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Trudno doktadnie wskazac, kiedy powstat
pierwszy szyfr, czylifunkcja matematyczna
polegajaca na przeksztatceniu tekstu jaw-
nego [zrozumiatego dla wszystkich w szy-
frogram, a wigc wiadomo$¢, ktora jest czy-
telna tylko dla posiadajacego odpowiedni
klucz [algorytm szyfrowania, rozszyfro-
wania]. By¢ moze pierwszym szyfrem byt
hebrajski AtBasz datowany na okoto 500 .
p.n.e. Wigcej stawy zyskat nieco bardziej
skomplikowany, pézniejszy o pigé wiekow
szyfr przypisywany Gajuszowi Juliuszo-
wi Cezarowi. Zanim go jednak poznamy,
przyjrzyjmy sie najwazniejszym zasadom
szyfrowania.

Mamy zatem pewna wiadomos¢, kidrg
checemy przekaza€ np. naszym stronnikom
czy dowodzonym przez nas oddziatom, ale
w taki sposdb, by dostawszy sig w niepo-
wotane rece nie byta ona mozliwa do od-
czytania, bez znajomosci klucza. Im bardziej
skomplikowany szyfr wykonywany przez
cztowieka, tym wigksze bezpieczenstwo
informacii, ale tez wigksza czasochtonnos¢
procesu, jak i prawdopodobienstwo zaist-
nienia bteddw.

Mozemy powiedzieé, Ze wspomniany proces zachodzi wedtug ponizszego schematu:




SZYFR CEZARA - CWICZENIE [}
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. SZYFR POLIBIUSZA — CWICZENIE

Klucz: brak klucza Klucz: KLUCZ
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KRYPTOGRAFIA <—> KRYPTOGRAFIA <—>
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. SZYFR POLIBIUSZA — CWICZENIE

Klucz: MASZYNA*

12 Ws 12105 KRYPTOGRAF <—>

131415314512 21 51

[$20 § IE= § HOCN | lyS]

* Klucz posiada dwie litery A, jednak
do tworzenia tabeli nalezy uzy¢ tylko
pierwszej z nich, drugq pominaé



SZYFR ADFGVX — CWICZENIE

<IIDIITHO]]| >

Text jawny: B
TAJNA WIADOMOSC

Klucz:
HASLO

Tekst zaszyfrowany: DFGDAG ADXFXG FADDFG GFAFFX AXGADF



B SZYFR ADFGVX — CWICZENIE

Text zaszyfrowany: Klucz:
FXFGF ADAFG AXDGX ADGXG DFFGD FGFDF BAGNET

Tekst jawny: ATAKOWAC O SWICIE



SZYFR ADFGVX — CWICZENIE [

Text jawny:
NA ZACHODZIE BEZ ZMIAN

Klucz:

WOJNA

<IIDIITHO]]| >




Text zaszyfrowan V.

DXGADDGXX AAFXAAAAG GFGDFDXFX FXFAAFXDX ADXDGDAXX AFDDFADFD

Klucz:
CZOLGI

TETTTTTTTTTLITLITITILITITCILY

Tekst jawny: :




SZYFR OTTENDORFA — CWICZENIE .

A—SH—V—9¢
& 2-1-4-3 A — numer strony
< 11-3-1-11 % — numer linijki na stronie
& 12-4-2-2 ¥ — numer wyrazu w linijce
< 10-16-3-4 ¢ — numer litery w wyrazie
< 13-7-1-1
< 11-21-2-6



Szczegolnego znaczenia bezpieczenstwo
przesytanych informaciji zyskato w trakcie
| wojny Swiatowej. Stato sig tak za sprawg
rozwoju tagcznosci radiowej, a wigc mozli-
wosci przesytania wiadomosci bez udziatu
kurierow czy przewodow, jednak z duzym
prawdopodobienstwem podstuchania przez
przeciwnika. Jak sig wkrotce okazato, oba-
wy 0 bezpieczenstwo komunikacji byty cat-
kowicie uzasadnione. Sukcesy na polu ta-
mania rosyjskich radiodepeszy odnotowali
Austriacy i Niemcy, a co szczegolnie wazne,
miato to istotny wptyw na przebieg dziatan
na froncie wschodnim. Z drugiej strony nie-
ktorzy historycy tacza fakt ztamania niemie-
ckiego szyfru ADFGVX zawartego w ¢w. nr
XX ze zwycigstwem aliantéw na froncie za-
chodnim. Z pewnoscia tamanie przez pol-

skich kryptologdw rosyjskich depeszy miato
kluczowe znaczenie w trakcie wojny polsko
— bolszewickiej 1920 roku, kiedy to info-
rmacje uzyskiwane przez radiowywiad wal-
nie przyczynity sie do polskiego zwycie-
stwa w bitwie warszawskiej. Doswiadczenia
| wojny Swiatowej pokazaty, ze proces szy-
frowania przeprowadzany przez cztowieka
jest nie dos¢ doskonaty, dlatego jeszcze
w trakcie jej trwania w wielu krajach stara-
no sig zastapi¢ czynnosci szyfranta przez
maszyne. Tak narodzita sie najstynniejsza
maszyna szyfrujaca w dziejach - niemiecka
Enigma.
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Jeden z rysunkdéw patentowych
handlowej wersji Enigmy
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Od lewej: Henryk Zygalski, Jerzy Rozycki i Marian Rejewski.

Zrédto: Polska Agencja Prasowa

Wprowadzenie szyfru maszynowego
w 1926 roku w korespondencji radiowe;
Kriegsmarine [niemieckiej marynarki wo-
jennej], a od 1928 roku takze niemieckich
wojsk ladowych otworzyto nowy rozdziat
walki wywiaddw o informacije. Co ciekawe
Enigma byta maszyna poczatkowo prze-
znaczong do przekazywania informagii
handlowych, za$ rézne jej wersje stoso-
waty takze stuzby dyplomatyczne, a nawet
przemyst. Dotychczasowe metody lingwi-
styczne stosowane przez Brytyjczykdw
i Francuzéw staty sie bezuzyteczne wo-
bec liczby kombinacji generowanej przez
Enigme. Inaczej, powiedzielibysmy: inno-
wacyjnie, do ataku na niemiecki szyfr pode-
szto polskie Biuro Szyfrow. Postanowiono
0 zatrudnieniu zawodowych matematykow.
W tym celu utworzono kurs kryptologiczny
w Poznaniu dla wybijajacych sig studen-
tow matematyki tamtejszego uniwersytetu.

Przyszto$¢ udowodnita stuszno$é polskiego
podejscia. Trzej uczestnicy kursu — Marian
Rejewski, Jerzy Rozycki, Henryk Zygalski
— doprowadzili do ztamania pierwszej radio-
depeszy zaszyfrowanej za pomocg Enigmy
juz w 1932 roku. Ogromny sukces Polakow
byt efektem zastosowania oryginalnych teorii
matematycznych, wspotpracy z francuskim
wywiadem, a takze... btedow i ztych nawy-
kow niemieckich szyfrantow. Byt to jednak
tak na prawde poczatek, a nie koniec wyscigu
polegajacego na kolejnych udoskonaleniach
niemieckiej konstrukcjiiprocedur, az drugie;
strony coraz wydajniejszych metod stosowa-
nych przez kryptologéw.



W przeddzien Il wojny Swiatowej polskie Biuro Szyfrow, bedace czgscig struktury Oddziatu
[l Sztabu Gtdwnego Wojska Polskiego [m.in. wywiad, kontrwywiad] dysponowato bezcenng
wiedza i umiejgtnosciami, ale ograniczonymi mozliwo$ciami finansowymi i organizacyjny-
mi, nie pozwalajacymi na wypadek konfliktu zbrojnego na tamanie tysigcy depesz dziennie.
Wobec narastajgcego niemieckiego zagrozenia postanowiono przekaza¢ komplet wiedzy za-
réwno Francuzom jak i Brytyjczykom. Przekazanie kopii Enigmy i petnej dokumentacii na-
stapito 25 lipca 1939r. w Pyrach pod Warszawa. Polska umiejgtno$¢ tamania niemieckich
szyfréw byta dla zachodnich aliantéw niematym zaskoczeniem, dotychczas sceptycznie
podchodzacych do podatnosci Enigmy na kryptologiczne ataki.

Alan Turning. Zrédfo: wikipedia.org

Po wybuchu wojny ewakuowano polskich
kryptologdw do Francji, gdzie zmierzali sig
Z Kolejnymi wyzwaniami wynikajacymi
z modyfikacji i udoskonalen stosowanych
przez Niemcow. Brytyjczycy za$ kontynu-
owali dzieto w oSrodku w Bletchley Park.
Zespét pod kierunkiem Alana Turinga
stworzyt bombe kryptologiczng. Bomba
byta urzadzeniem, dzigki ktéremu mozliwe
stato sig niemal ,przemystowe” odczyty-
wanie niemieckich radiodepesz. Za sprawg
od powiednich funduszy, a takze osobistej
interwenciji Winstona Churchilla, osrodek
w Bletchley Park dysponowat potencjatem
organizacyjnym pozwalajagcym na dostar-
czanie wtasnym sitom zbrojnym strumienia
bezcennych informacji o militarnych zamie-
rzeniach lll Rzeszy. Co istotne, dzigki szcze-
gbInym Srodkom ostroznosci, np.celowemu
niewykorzystywaniu catosci posiadane;
wiedzy, Brytyjczykom udato sig utrzymaé
Niemcdw w zgubnym dla nich przekonaniu,
ze szyfr generowany przez Enigme jest nie
do pokonania.



Nie jest mozliwe doktadne oszacowanie jaki
konkretnie wptyw miata umiejgtno$¢ tamania
niemieckich szyfrow na losy Il wojny $wiato-
wej w catosciowym ujeciu. Wszystkie kalku-
lacje beda podlegaty réznego rodzaju zmien-
nym i niswiadomym. Z duzg doza pewnosci
mozna jednak wskazac, ze w najtrudniejszym
dla Wielkiej Brytanii okresie Bitwy o Atlantyk
tamanie szyfrow Kriegsmarine pozwolito na
utrzymanie funkcjonowania konwojow pty-
nacych z USA i Kanady. Warto podkreslic,
Ze mimo wielu zagrozen udato sig zachowaé
w tajemnicy fakt tamania niemieckich szy-

T

frow — byt to warunek konieczny do opera-
cyjnego wykorzystania wiedzy pochodzacej
z dekryptazu. Nie umniejszajac pomocy
francuskiej i pdzniejszego usprawnienia czy
wiasciwie umasowienia procesu deszyfra-
cji zawdzigczanego Brytyjczykom, ztamanie
szyfru Enigmy pozostaje jednym z najwaz-
nigjszych polskich wkfadéw w zwycigstwo
aliantéw nad Ill Rzesza, za$ upowszechnianie
wiedzy o tym fakcie jest istotnym elementem
misji Muzeum.

Fragment wystawy gtdwnej Muzeum Il Wojny Swiatowej w Gdarisku poswigcony
ztamaniu szyfru Enigmy. Wizualizacja Tempora S.A.



. SCHEMAT PRZEBIEGU PRADU W ENIGMIE WOJSKOWEJ
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wyNIKI Cwiczen [l

Szyfr Cezara
ZDRADE KOCHAM €<—> HLZILM SWKPIU
ZDRAJCOW NIENAWIDZE €—> SWKTCVHP GBXGTPBWSX

Szyfr Polibiusza

KRYPTOGRAF <—>
354515435142324512 31

SZYFRANT <—
131415314512 21 51
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Szyfr ADFGVX
NA ZACHODZIE BEZ ZMIAN <—> DFDDXAFX AFDGAGAX FGFGAXFG XADDFDDG FGDAXFGX

DXGADDGXX AAFXAAAAG GFGDFDXFX FXFAAFXDX ADXDGDAXX AFDDFADFD <—
DALEKA JEST DROGA DO TIPPERARY

Szyfr Ottendorfa
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